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STERA TIETOTURVAPOLITIIKKA

Tassa politiikassa kuvataan Stera-konsernin (”Stera”) tietoturvapolitiikan pddamaara ja linjaukset seka vastuut ja
organisointi.

Tassa politiikassa tietoturvalla tarkoitetaan tiedon luottamuksellisuuden, eheyden ja kaytettavyyden varmistamista
sen esitystavasta riippumatta. Tama politiikka maarittelee tietoturvan perusvaatimukset ja luo pohjan politiikan
mukaisen toiminnan suunnittelulle ja jalkauttamiselle. Politiikan lapiviennin tukemiseksi laaditaan lisaksi tarkempaa
ohjeistusta tietoturvan eri osa-alueille.

Tietoturvallisuutta toteutetaan ja kehitetdan riskilahtoisesti kayttdaen tarkoituksenmukaisia ja kustannustehokkaita
ratkaisuja. Tietoturvapolitiikan tarkoituksenmukaisuutta arvioidaan Stera-konsernin tietohallinnon ohjaustiimissa
vuosittain.

Tietoturvapolitiikka yhdessa Steran arvojen, riskienhallinta-, turvallisuus- ja tietosuojapolitiikkojen kanssa ovat
keskeinen osa Sterassa noudatettavaa hyvaa hallinnointia.

Tietoturvapolitiikan paamaara

Tietoturvan ensisijaisena padmaarana on Stera-konsernin vastuulla olevien toimintojen jatkuvuuden turvaaminen
kaikissa olosuhteissa. Tarkoituksenmukainen ja tehokas tietoturva mahdollistaa Steran toimintoihin liittyvien ICT-
ratkaisujen kaytettdavyyden, prosesseissa ja palveluissa kdytettavien tietojen eheyden seka luottamuksellisuuden
kaikissa olosuhteissa kaikissa toimintamaissa. Tama politiikka luo perustan Stera-konsernin tietojarjestelmien ja
tietojenkasittelyn turvallisuuden varmistamiselle.

Sterassa asiakastietojen ja muiden digitaalisten toimintojen tuottaman ja kasitteleman datan turvaaminen on
olennainen osa vastuullista toimintaa, jota sekd asiakkaamme etta yhteistyokumppanimme edellyttavat Steralta.
Digitaalisuuden kasvu merkitsee sita, etta tietoturvallisuutta sdannellddn enenevassa maarin myos lainsdadannailla.
Jokaisen Stera-konsernin tydntekijan kaikissa toimintamaissa on noudatettava tietoturvapolitiikkaa, sitd tdydentavia
periaatteita ja ohjeita seka soveltuvaa lainsdaadantoa.

Tietoturvan toteuttaminen

Riskien arviointi

Tietoturvariskeja arvioidaan ja analysoidaan sdannollisesti niiden liiketoimintavaikutusten perusteella. Riskiarviointi
tulee laatia my6s uusien jarjestelmien maarittelyvaiheessa ja merkittavien toiminnan kriittisyyteen vaikuttavien
muutosten yhteydessa.

Tiedonhallintaluokitus

Steralla on tiedonhallintaluokitus, jossa maaritellaan tiedon luokitus ja datan kriittisyys liiketoiminnalle seka
huomioidaan kayttéoikeudet.
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Henkil6tietojen kasittely
Tietosuojapolitiikassa ja -ohjeistuksissa maaritellaan, miten henkilétietoja kasitellddn Sterassa.
Tietoturvavaatimukset

Steran tietoturvavaatimukset maarittavat sopimuskumppaneilta vaadittavan minimitason tietoturvan osalta.
Vaatimustenmukainen tietoturvan taso voidaan tarvittaessa todentaa auditoinnein.

Tietoturvakoulutus

Steralla on kadytdossa erilaisia, sdannollisesti toteutettavia toimenpiteita tyontekijoiden tietoturvallisuustietoisuuden
parantamiseksi. Naitd ovat muun muassa verkkokoulutukset, huijausviestisimulaatiot seka uutisointi intranetissa.
Lisaksi valituille kohderyhmille jarjestetdaan kohdennettua tietoturvakoulutusta. Koulutuksien suunnittelu
toteutetaan osittain yhteistyossa HR-tiimin kanssa. Tyontekijoiden osaamismatriisien taydennys tarvittavilta osin
seka tietoturva huomioidaan tulevissa koulutussuunnitelmissa.

Valvonta ja seuranta

Tietoturvatason parantaminen ja yllapitdminen edellyttavat tietojarjestelmien toiminnan systemaattista ja jatkuvaa
automaattista valvontaa. Valvontaa toteuttavat henkilot ovat lain mukaan vaitiolovelvollisia tydssdan kasittelemista
tiedoista.

Tietoturvatilanteesta raportoidaan normaalin sisdisen valvonnan seka sisaisten ja ulkoisten tarkastusten yhteydessa.
Teknista tietoturvaa arvioidaan jatkuvasti ja tarkeimpiin ymparistoihin tehdaan erillisia tietoturvatarkastuksia.

Tietoturvapoikkeamien kasittely

Steralla on menettelytavat ja palvelut tietoturvapoikkeamien havaitsemiseksi. Mahdollisten tietoturvaloukkauksien
osalta niiden kasittely tapahtuu Tietohallinnossa ja raportointi konsernin johtoryhmalle.

Tietoturvarikkomukset

Tietoturvarikkomukseksi lasketaan tietoturvapolitiikan ja -ohjeistuksen vastainen toiminta.

Vastuut ja organisointi

Tietoturvapolitiikan hyvaksyy Stera konsernin johtoryhma.

Tietoturvapolitiikka kattaa Steran yhtididen toiminnot kaikissa Steran toimintamaissa. Steran henkildstdn on
noudatettava politiikkaa. Steran yhtiot ja yksikot huolehtivat politiikan toteutuksesta ja tarvittavasta resursoinnista
omassa toiminnassaan.

Toimitusjohtaja vastaa siitd, etta Sterassa on toimiva tietoturva osana riskienhallintajarjestelmaa. Tietoturvan
toteuttamisessa toimitusjohtajalla on apunaan konsernin tietohallinto. Tietohallinto, kasittelee ja seuraa konsernin
tietoturvariskeja seka riskienhallintatoimenpiteiden toteutumista seka raportoi ndista konserninjohtoryhmalle.

Vastuu tietoturvan toteuttamisesta on konsernin johtoryhman jasenilla. Tietohallinto koordinoi ja kehittaa
tietoturvaprosesseja, vastaa kaytannon toteutuksesta yhdessa palveluntarjoajien kanssa, vastaa raportoinnista seka
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toteuttaa yhdessa liiketoimintojen ja yhteisten toimintojen kanssa tietoturvariskien tunnistamista ja
hallintatoimenpiteiden maarittamista. Jokaisen Steralaisen pitda tunnistaa omaan tehtavaansa tai yleisesti konserniin
vaikuttavat tietoturvaan liittyvat riskit ja reagoida niihin. Koulutusten kattavuutta ja kohdentamista seurataan
yhteisty6dssa Steran oman HR-tiimin kanssa.

Tietoturvan ohjaus

Tietoturvan ohjausmekanismina toimii BCP-toimintamalli, jossa tietoturva omana osanaan. Tydjarjestyksensa
mukaisesti Stera konsernin johtoryhma muun muassa seuraa ja arvioi Steran sisdisen valvonnan, sisdisen
tarkastuksen ja BCP-toimintamallin tehokkuutta. Konsernin johtoryhma yhdessa IT-tiimin kanssa kasittelee konsernin
merkittavimmat tietoturvariskit.

Voimaantulo

Hyvaksytty Stera konsernin johtoryhmassa, Turku 12.12.2022.
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